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pour la société de linformation

L’identité numérique en question :
10 scénarios pour la maitrise juridique de son identité sur Internet.
avec une contribution de Olivier Salvatori
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sur les réseaux. Ce serait méme,
selon Olivier Iteanu, « l'une des
clefs de compréhension de la société
de linformation » et « l'un des
enjeux fondamentaux pour son
devenir ». Faire le point sur les
multiples aspects de l'identité
numérique, souligner les difficul-
tés et poser de bonnes questions,
a défaut d'apporter des solutions
a tous les problemes qu'elle sus-
cite — voici la gageure que repré-
sente cet ouvrage passionnant : de
maniére claire et concise, il fait le
point sur des questions juridiques
mais aussi techniques quelquefois
complexes.

Pseudonyme, adresse de mes-
sagerie, nom de domaine, adresse
IP ou encore identifiant de la vie
réelle que l'on utilise sur les
réseaux, sans oublier 'anonymat :
ce n'est 1a que le début d'une liste
qui montre la grande diversité
dattributs que « chacun pense mai-
triser mais dont la liberté de créa-
tion et d’usage est trompeuse ».

Clest ainsi que cet ouvrage
aborde un éventail tres large de
questions, telles les regles qui
entourent le controle du courrier
des salariés par les employeurs, le
statut juridique de I'adresse 1P,
l'arbitrage des conflits autour des
noms de domaine, le stockage des
données de connexion, ou encore
l'encadrement juridique des RFID
et des systemes de géolocalisation
ou de cybersurveillance, du
recours aux données biomé-
triques, aux pseudonymes ou a
'anonymat sur les réseaux.

Autant de pratiques autorisées
mais qui doivent étre encadrées.
Toutefois, souligne l'auteur, si
I'Internet a été pensé pour
I'anonymat et si celui-ci reste pro-
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vie privée », comment veiller a
sauvegarder la liberté d'expression
sur les réseaux sans pour autant
donner prise a diverses dérives?
Des préoccupations majeures,
objets de débats, qu'il convenait
d’évoquer ici.

Sait-on aussi que des regles
juridiques encadrent le mot de
passe et que les failles engagent la
responsabilité des opérateurs?
Connait-on toutes les regles qui
entourent le droit a 'image et la
force que lui donnent aujourd’hui
les tribunaux face @ un autre droit,
le droit a I'information ? Limage
est en fait I'objet d’une construc-
tion complexe ou s’entrecroisent
de nombreuses exceptions et ou
s'exercent aussi la concurrence
déloyale, la contrefagon et la res-
ponsabilité de droit commun.

L’articulation entre la
technique et le droit

Il n'en reste pas moins que, sur
I'Internet, le concept d'identité est
« bousculé » et que les réseaux
facilitent la fraude a grande
échelle, plus audacieuse et plus
complexe que dans le monde dit
réel. Phishing, pharming, spoofing,
voila, a titre d’exemples, diverses
« mises en scene » destinées a nous
inciter a livrer notre identité,
démontrant, si besoin est, que les
méthodes utilisées sont de plus en
plus sophistiquées mais aussi que
les autorités sont de plus en plus
désemparées [ace a des lois qui
n’apportent que peu de réponses
réellement adaptées.

En outre, méme s'il est possible
d’exiger l'anonymisation des don-
nées, notamment lorsqu’il s'agit
de données particulierement sen-
sibles comme les décisions judi-

sur ses données personnelles.
Il suffit d'évoquer a ce sujet les
possibilités accordées aux sociétés
d'auteurs pour collecter les
adresses IP des contrefacteurs et
les menaces que représentent la
puissance des moteurs de
recherche et les usages développés
sur les réseaux sociaux.

Face a la masse de données
personnelles « naivement épar-
pillées », pouvoir recourir a des
registres des identités numériques
simpose fortement. Aprés un
parallele intéressant avec l'appa-
rition, puis I'évolution de la carte
nationale d'identité, on découvrira
les tentatives déja réalisées par
plusieurs opérateurs privés dont
certaines, comme OpenlD, sem-
blent « prometteu[se]s », ainsi que
le recours a des fournisseurs
d'identité tiers de confiance, natu-
rellement appelés a étre encadrés
par la Cnil.

La question de I'identité numé-
rique conduit enfin a aborder
Particulation entre la technique et
le droit. Lapparition de nouvelles
normes, 2 la fois techniques, com-
portementales et li¢es au monde
des affaires, incite a adopter une
nouvelle facon de réguler, avec des
procédures plus rapides, capables
de sadapter a la vitesse des
réseaux. Mais, ajoute 'auteur, une
régulation centrée sur les indivi-
dus qui doivent pouvoir « retrou-
ver la maitrise de leur identité ».
Telles sont les pistes proposées par
Olivier Iteanu, a la fin de cet
ouvrage, pour résoudre les pro-
blemes posés.
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